
电子数据证据收集系统保护机制的研究与实现

孙　波 ,孙玉芳 ,张相锋 ,梁　彬
(中国科学院软件研究所 ,北京 100080)

　　摘　要 :　随着计算机犯罪的不断增加 ,电子数据取证技术 (Digital Forensic Technologies)越来越受到人们的重视.

目前对计算机取证技术的研究主要集中于证据提取及证据分析等方面 ,而对取证机制本身的安全没有考虑 ,这使得电

子数据证据的完整性得不到充分的保障.在对相关研究工作进行分析的基础上 ,文中提出安全隔离环境是用于保护电

子数据取证机制的有效方法 ,并设计和实现一个安全保护机制———I2LOMAC ,验证了以上方法是符合实际并有效的.

关键词 : 　电子数据取证 ; 电子数据证据收集系统 ; 访问控制 ; 完整性 ; 真实性

中图分类号 : 　TP309　　　文献标识码 : 　A　　　文章编号 : 　037222112 (2004) 0821374207

Re search and Implementation of the Protection Mechanism

for Digital Evidence Collecting System

SUN Bo ,SUN Yu2fang ,ZHANG Xiang2feng ,LIANG Bin
( Institute of Software , Chinese Academy of Sciences , Beijing 100080 , China)

Abstract :　Research regarding Digital Forensic Technologies has become more active with the recent increases in illegal access2
es to computer system. Many researchers focus only on the techniques or mechanisms for evidence detecting and evidence analyzing ,

without considering the security of forensic mechanisms themselves ,and the digital evidence can’t be protected completely. Based on

the analysis of relative researches ,secure area is proposed to protect forensic mechanisms from attacking. A mechanism called I2LO2
MAC has been designed and implemented to evaluate this method. The results demonstrate the advantage in protecting the forensic

mechanisms.
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1　引言

　　近些年来 ,随着人们对信息技术的依赖性越来越强 ,计算

机犯罪也在不断的增加 ,此类犯罪造成的后果已经越来越严

重[1 ] .在侦破计算机犯罪以及清查系统安全漏洞的过程中 ,电

子数据取证技术显得越发重要 [2 ,3 ] .对于计算机犯罪的取证 ,

就是对计算机数据的取证.因此在对计算机犯罪进行侦察时 ,

完整地从系统中提取电子数据证据以及对其进行固定与保全

就显得尤为重要.

电子数据证据不同于传统的犯罪证据 ,它们更加容易消

失和被破坏[4 ] .这使得调查人员很难获得充分的电子数据证

据 ,即使取得了一些证据 ,其完整性 (integrity)和真实性 (fideli2
ty)也很难得到证明[5 ] .电子数据证据的这些固有特性严重阻

碍了计算机取证技术的发展.为了获得完整可信的电子数据

证据 ,应在敏感主机中预先安装设置电子数据证据收集系统

( Electronic digital evidence collecting system ,EDECS) ,用来收集系

统中的相关证据 ,尤其是那些易被损坏和易于消失的数据 [6 ] .

然而 ,EDECS的某些模块往往存在于被攻击系统之中 ,因

此其系统本身的安全性是首先应考虑的问题.也就是说 ,只有

保证了整个 EDECS的完整性 ,才能依据此系统所取得的数据

进行后续的取证分析工作.基于这种实际需求 ,我们提出了一

种新的保护机制 ( I2LOMAC) ,用以确保 EDECS免受攻击 ,从而

能够正确的完成证据收集的任务.

2　现存的证据收集系统保护机制的分析

211　EDECS概述

EDECS系统一般多为 Client/ Server模式 ,客户端基本都包

含了主机收集模块和网络收集模块.它们分别被安装在主机

中和网络的入口处 ,以便收集主机以及网络信息.服务器端大

体有与客户端进行通讯的收集模块 ,有依据相应规则对收集

到的电子数据证据进行分类的分类模块 ,以及用于取证信息

备份的备份模块等.

诚然 ,以上机制并不一定具有绝对的普遍性.但无论何种

证据收集机制 ,其证据收集模块 (如主机收集模块和网络收集

模块)必须存在于被检测的环境中 ,这也正是最有可能遭到攻

击的环境.因此 ,为了保证被收集证据的真实性与完整性 ,证
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据收集模块的保护至关重要.

212　现存技术分析

21211　威胁模型　EDECS的保护机制使用了一个威胁模型 ,

它包含了整个攻击过程.最初 ,我们假设系统是可信的 ,并且

正确配置了证据收集机制.经过一段时间之后 ,攻击者掌握了

足够的系统相关信息 ,并对系统进行攻击.攻击者成功的获取

了系统管理员的权限 ,并迅速攻破了系统中包括内核在内的

所有软件 ,阅读和修改系统中的所有数据 (包括存留在系统中

的取证数据) .为了避免攻击被发现 ,攻击者往往使得各种服

务正常运行以避免被察觉.而且这种逃避的时间越长 ,系统所

遭受的损害越大.此时 ,系统管理员会通过某种方式发现此攻

击.同时为了避免攻击者对系统造成更大的破坏 ,将会使系统

停止运行.之后 ,通过获得的电子数据证据查找线索 ,分析攻

击方法、攻击意图和造成的损失.

21212　保护需求　由以上威胁模型可知 ,当攻击者已知系统

中有取证机制 (指运行于客户端的电子数据证据收集模块)正

在运行时 ,攻击者很有可能会对取证机制进行攻击 ,使之失

效.而且当攻击者取得系统管理权限后 ,他完全可能修改取证

模块.为了避免此类攻击 ,我们需对以下客体实施保护 : (1)对

证据收集系统中的所有文件实施保护 ; (2)对证据收集系统中

的所有进程实施保护.

21213　几种典型保护机制的分析　尽管文[6 ]提出了预先在

系统中做好证据收集工作的重要性 ,但并没给出具体的实现.

目前还没有可实际应用的 EDECS ,更没有用于保护 EDECS的

机制.但我们发现日志系统保护机制中的很多思想和方法可

以引用到 EDECS的保护机制中去 ,并且对日志系统保护机制

的研究也比较深入.因此本节将首先对现存的日志系统保护

机制进行分析 ,最后给出可用于 EDECS的保护机制.

( 1) Forward Integrity保护机制　对于日志系统的保护最

早来源于对安全时间戳的研究 .一串时间戳顺序排列 ,任意时

间戳的验证基于上一个时间戳[7 ] .这一思想被 Bellare和 Yee

提炼为一种特性 ,称之为“Forward Integrity ( FI)”特性.它保证

了当系统被攻破后 ,系统日志的完整性不会被破坏 [8 ] .

FI的主要设计思想是将日志信息流视为一个个具有时

间序列的日志信息体{ m1 , m2 , ⋯, ml } ,从而日志文件可分解

为一个个具有时间序列的日志记录体{ e1 , e2 , ⋯, el } ,对日志

系统的攻击也就是对 ei 的攻击 (其中 1 Φ i Φ l) ,因而将日志

系统的安全问题转换为每个日志记录体的安全问题.每个日

志体中不但包含了加密的日志信息 ,还拥有信息认证码

(MACs) .即使在时间段εj (其中 j = 1 , ⋯, n)的密钥 kj 被攻

破 ,所有 ki (其中 i < j) 也不会被泄漏.从而保证了日志记录

体的完整性不被破坏.

但此机制也有其无法避免的安全缺陷 :首先它无法保护

日志系统的进程不被恶意更改或删除 ;其次 ,也无法禁止对日

志文件的恶意删除 ;另外 ,此机制需要一个远端可信系统来存

储 FI的基本密钥 k0 ,以保护 ki (其中 i > 0)不被泄漏以及对每

个日志体的验证 ,然而可信系统本身就包含了不可信的因素.

( 2) S&K保护机制 　这种由 Schneier和 Kelsey提出的机

制与 FI机制有许多相似之处[9 ] .它们都将日志生成的时间分

成连续的时间段εj (其中 j = 1 , ⋯, n) ,对于每个εj 都有唯一

的认证密钥 kj与其对应.而且也使用了与 FI保护机制相似的

方法来对日志信息记录体进行校验.然而其安全性在以下几

方面有所改进 : ( a) S&K保护机制中的密钥 Kj 的生成不像在

FI保护机制中那样直接生成 ,而是需要其它域的参与 ( Kj = H

( Wj , Aj) ) ; ( b) Yj是用于验证第 j个日志记录体完整性的校验

值.由于 Yj = H( Yj - 1 , EK
j
( Dj) , Wj)使得校验者看不到日志记

录明文的情况下也可对其进行完整性验证.因此即便校验者

只是一位半可信主体 ( semi2trusted party) ,也可对日志记录进

行校验 ; ( c)在 S&K保护机制中 , Yj 域提供了相对于 FI保护

机制更强的序列号结构 ,能更好的检测对日志记录体的删除

和插入等操作.

尽管 S&K相对于 FI在安全性上有所加强 ,但是此机制也

有其固有的弱点 :首先 ,此机制虽然可以检验序列中是否有日

志记录体被恶意删除 ,但对于整个日志文件的恶意删除还是

无法保护.其次 ,无法防止对于日志系统进程的恶意操纵.最

后 ,此机制也需要一个远端可信系统来存储它的基本验证密

钥 ,这本身也包含了不可信的因素.

( 3) NIGELOG保护机制 　NIGELOG主要通过隐藏文件

的方法来对日志信息实施保护 [10 ] .此机制将日志信息多重备

份 ,并将它们隐藏在随机选定的目录中.并且当原始的日志信

息被更改或删除时 ,NIGELOG可以自动通过备份文件将原始

信息恢复.

此方法虽较好的保护了日志文件 ,使其不会轻易丢失.但

无法防止对日志系统进程的恶意修改以及恶意删除.

( 4)访问控制保护机制　使用访问控制来限制一般用户

对日志系统的访问[12 ] .然而 ,文 [12 ]需要操作系统提供大量

特殊的附加功能 ,与原系统的兼容性很差 ,并不适合一般情

况.

( 5) Syslog2Sign保护机制 　前面几种方法集中于在当前

主机中保护日志信息的安全 ,而此方法则侧重于将日志信息

传输到另一台可信主机中来保障日志信息的安全 [11 ] .此方法

还提供了一些原始信息认证、信息完整性保护等功能 ,以防止

信息在传递过程中被删除或更改.但此方法对于 Denial of Ser2
vice等攻击方法却无能为力 ,而且也无法保证日志系统的进

程不被恶意操纵.

3　I2LOMAC机制对 EDECS的保护

311　安全隔离环境的提出

通过对上一节的分析 ,我们可以看到日志系统本身就可

以包含自我保护的机制 ,并且此机制作为日志系统的一部分

与它一起运行.然而此类机制无法对整个日志系统实施保护.

对于 EDECS也面临着同样的问题 ,即无法对运行于客户端的

电子数据证据收集进程实施保护.

由此 ,我们提出了对 EDECS实施保护的主要思想 :提供

一个安全隔离环境 ,使得 EDECS 运行于其中. 也就是说 ,

EDECS将运行于一个隔离的环境中 ,其它进程无法对此环境

进行访问 ,从而也就无法对 EDECS的进程和文件进行访问.

我们使用强制访问控制机制来构造安全隔离环境.由于
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在UNIX等系统上超级用户有权访问任何文件和进程 ,因此

保护机制不能在应用层上构造 ;这样 ,在内核层实现强制访问

控制机制 ,从而构造一个运行 EDECS的安全隔离环境是必需

的.

那么选择何种强制访问控制机制是我们此时要考虑的主

要问题. 尽管可信计算基 ( TCB)对日志系统的保护由来已

久[13 ] ,然而很多强制访问控制机制对于一般环境 ,尤其是商

业现货 (COTS)环境是不适用的[8 ] . 因此 ,我们采用了适于

COTS环境的 LOMAC[14 ]作为 EDECS的保护机制 ,使得 EDECS

在一个安全隔离环境中运行.

312　LOMAC对 EDECS保护的缺陷

LOMAC是一种在内核层的、基于低水印访问控制 (Low

Water2Mark access control)的完整性保护机制.在 COTS环境中

与现存软件、配置和应用高度兼容 [15 ] . LOMAC提供完整性保

护的本质是防止潜在的有害数据从低完整性的客体流向高完

整性的客体 ,从而威胁高完整性客体的完整性. LOMAC定义

了主体、客体和它们的安全级别.主体的完整性级别将依据它

访问的客体的完整性级别进行动态的调整 ,以此限制主体行

为 ,提供完整性保护[14 ,15 ] .

虽然 LOMAC在 COTS环境中提供了有效地完整性保护 ,

然而它在对 EDECS实施保护的过程中仍存在很大的问题 :

EDECS客户端的证据收集进程无法和其它进程隔离.也就是

说 ,此进程无法运行于安全隔离环境中.这是因为 EDECS客

户端的证据收集进程和其它进程可能都会访问一些公共对

象 ,这些对象包括系统中的易丢失数据、描述系统运行状态的

数据、网络数据、第三方的日志文件、库文件和 IPC等.如果这

些对象存在于与 EDECS相同的高安全级别 ,除 EDECS外的任

何其它进程都无法对其进行访问.然而如果将这些对象设为

低安全级别 ,EDECS客户端的证据收集进程将无法隔离于其

它进程 ,也无法维持其高安全级别.这样 , EDECS客户端的证

据收集进程既不能保护其自身的安全也无法向存在于高安全

级别的 EDECS中录入取证信息.

313　I2LOMAC对 EDECS的保护

为了解决 LOMAC在 EDECS保护中存在的问题 ,本文对

LOMAC的访问决策进行了调整 ,提出一个基于 LOMAC的新

的保护机制 I2LOMAC.

31311　I2LOMAC的访问决策　为了便于对 I2LOMAC的访问

决策进行描述 ,我们首先将 LOMAC中的部分定义及公理描述

如下 :

S :主体的全集 ;

O :客体的全集 ;

I :完整性级别的全集 ;

il :函数 S ∪O →I ,用于定义与主体和客体相关的完整性级

别 ;

leq :一种可逆的、对称的、可传递的关系 ( I ×I 的子集) ,此关

系定义了有关 I的小于等于的关系 ;

min :函数 POWERSET( I) →I返回指定子集 I的最大下界 ;

o :一种主体观察 (observed)客体的关系 (S×O的子集) ,如果

主体 s∈S观察客体 o∈O ,有 s O o ;

m :主体更改 (modified)客体的关系 (S×O的子集) ,如果主体 s

∈S更改客体 o∈O ,有 s m o;

i :主体调用 (invoked)客体的关系 ( S ×S 的子集) ,如果主体 si

∈S调用另一主体 s2 ∈S ,有 s1 i s2 ;

公理 1 : Πs∈S , o∈O , s O o ] il′( s) = min{ il ( s) , il ( o) }

公理 2 : Πs∈S , o∈O , s m o ] il ( o) leq il ( s)

公理 3 : Πs1 , s2∈S , s1 i s2 ] il ( s2) leq il ( s1)

在 I2LOMAC中 ,我们保留 LOMAC中的主体和客体的概

念.我们将和的概念应用于读操作 (read) ,将的概念应用于写

操作 (write) .每一次主体对客体的访问操作都将由 I2LOMAC

来裁决.首先我们对 LOMAC的定义进行了扩展 :

M :访问模式的全集 (访问模式包含 READONLY,WRITE ,

APPEND等 ,详见 413节) ;

W :访问职能的全集 (访问职能包含证据识别职能、证据

提取职能等 ,详见 413节) ;

il′:由 il扩展的安全级别 , il′= ( il , m , w) ,其中 m ∈M 　

w∈W ;在 I2LOMAC中 , il称为安全等级 , il′称为安全级别 ;

ms , ws :分别为主体的访问模式和访问职能 ;

mo , wo :分别为客体的访问模式和访问职能.

基于 LOMAC ,我们建立了 I2LOMAC的访问规则 :

规则 1 :读访问规则 ( IRAR)

IF il ( s) leq il ( o) AND ws Β wo THEN return ( YES)

ELSE IF il ( o) leq il ( s) AND ws Β wo THEN il ( s) = min ( il

( s) , il ( o) ) , return ( YES)

ELSE return ( NO) ;

规则 2 :写访问规则 ( IWAR)

IF il ( o) leq il ( s) AND ws Β wo THEN return ( YES)

ELSE IF il ( s) leq il ( o) AND ws Β wo AND ms = mo THEN return

( YES)

ELSE return (NO) ;

规则 3 :读写访问规则 ( IRWAR)

IF 8 l ( s) leq il ( o) AND ws Β wo THEN call IWAR

ELSE IF il ( o) leq il ( s) AND ws Β wo THEN il ( s) = min ( il ( s) ,

il ( o) ) ,call IWAR

ELSE return (NO) ;

以上规则中 ,“return ( YES)”表示访问操作被允许 ,“return

(NO)”表示访问操作被拒绝.

31312　I2LOMAC访问决策的说明　我们用两个例子对以上

规则加以说明 .第一个例子中 ,将主体 S1 的安全级别表示为

il′s
1

= (LOW - LEVEL ,WRITE ,Fb) ,客体 O1 的安全级别表示为

il′o
1

= ( HIGH - LEVEL , WRITE , Fb) ,其中 LOW - LEVEL <

HIGH - LEVEL ,WRITE为访问模式中的“写模式”, Fb为访问职

能中的“证据提取职能”(详见 413节) .如果 S1 对 O1 进行写

访问 ,由 IWAR规则可知 ,尽管 il ( s1) leq il ( o1) ,但由于 ms
1

=

mo
1
且 ws

1
Β wo

1
,使得 S1成功的对 O1实施写操作.也就是说 ,

如果 S1的安全等级低于 O1 , O1 只允许任何具有“写模式”,

且具有 Fb访问职能的主体 S1 对其执行写操作 ,并且只能进

行写操作.
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第二个例子中主体 S2 的安全级别表示为 il′s
2

= ( HIGH -

LEVEL ,READOLNLY,Fa) ,客体 O2 的安全级别表示为 il′o
2

=

(LOW - LEVEL ,READOLNLY,Fa) ,其中 LOW - LEVEL < HIGH -

LEVEL ,READOLNLY为访问模式中的“只读模式”, Fa 为访问

职能中的“证据识别职能”(详见 413节) .如果 S2 对 O2 进行

只读访问 ,由 IRAR可得 ,由于 ws
2

Β wo
2

,此次访问成功.也就

是说 , O2只允许任何具有“只读模式”,且具有 Fa访问职能的

主体对其执行只读操作 ,并且只能进行只读操作.又因为 il

( o2) leq il ( s2) ,所以 il ( s2) = min ( il ( s2) , il ( o2) ) .

I2LOMAC使得 EDECS客户端的证据收集进程和其它进

程都会访问的一些公共对象存在于低安全等级.这样 ,对其进

行访问的证据收集进程也会降为低安全等级.但由以上描述

可知 ,即使证据收集进程存在于低安全等级 ,在访问职能和访

问模式的限定下 , I2LOMAC不但可以充分的保证证据收集进

程的正常运行 ,而且可向存在于高安全级别的 EDECS中录入

取证信息.这样 ,不但保证了 EDECS运行于一个安全隔离环

图 1　EDECS - RFSA中各模块的交互关系

境中 ,而且有效地解决了 312节中提到的问题 .

4　I2LOMAC的实现

　　为了验证 I2LOMAC对 EDECS保护的实际效果 ,我们在

Linux平台上构建了 I2LOMAC的实现原型 ,作为全文研究的实

验基础 ,是全文主要思想的应用实践.此原型依据一个被扩展

的 ISO访问控制框架 ( ISO Access Control Framework)构建[17 ] ,我

们称之为 EDECS - RFSA. EDECS - RFSA选用 ISO访问控制框

架作为基本框架的原因是它可灵活的支持多种访问控制策

略.这样 ,就提供了一个灵活的、可扩展的 EDECS保护机制之

实验平台.在这一节 ,我们将解释 EDECS - RFSA中的概念和

术语 ,并对其实现进行具体描述.

411　整体框架

EDECS - RFSA主要包括安全属性信息模块 (SPIM)、安全策

略裁决模块 (SPDM)和安全策略执行模块 (SPEM) . SPIM中记录

了系统中所有主体和客体的安全属性信息. SPDM依据安全策

略和安全属性信息判断进程的请求是否符合安全策略 ,并做出

裁决. SPEM按照 SPDM所做出的判断来执行系统调用.

现以打开文件为例 ,说明 EDECS - RFSA如何处理安全相

关的系统调用以及各模块的交互关系.首先 SPEM向 SPDM送

出“open”请求 ,这个请求的参数包含访问模式 (access mode) ,

调用进程 (calling process)和被访问文件的身份标识 ( ID) .通过

使用与“open”请求相关的策略规则以及此策略规则所需的安

全属性信息 ,SPDM对进程的请求做出裁决.之后 ,SPEM执行

SPDM的裁决 ,或者继续执行“open”的系统调用 ,或者调用进

程返回错误信息.如果“open”请求被允许 ,且打开文件的操作

正确执行 ,SPDM将对相关的安全属性进行重新修正.图 1显

示了各模块间的交互关系.

412　SPEM模块描述

因为在 Linux中所有安全相关的访问都需通过系统调

用 ,因此 SPEM对安全相关的系统调用进行了“包装 (Wrap2
per)”,类似之“包装”功能的详细论述可见文献[18 ] .对于每个

安全相关的系统调用都会有一个“包装”与其对应 ,每个“包

装”具有与其对应的系统调用相同的参数.起初 ,SPEM将拦截

安全相关的系统调用向量 ,并将安全相关的系统调用的地址

替换为相应的“包装”的地址.这样 ,通过系统调用向量所生成

的调用将直接调用“包装”,而非内核中相应的原始系统调用.

最后 ,“包装”向 SPDM发送裁决请求 ,以判断允许或拒绝调用

进程的请求.当 SPDM的裁决结果为禁止时 ,SPEM将给调用

进程返回错误信息.否则 ,SPEM将调用内核的原始系统调用

以提供实际所需的服务.表 1列出 Linux相关系统调用与相应

的由“包装”发出的裁决请求之对照表.

表 1　Linux相关系统调用与“包装”发出的裁决请求之对照表

“包装”发出的裁决请求 Linux相关系统调用

ALTER ipc ,msgctl ,shmctl

APPEND - OPEN open ,msgsnd

CHANGE - GROUP chgrp , fchggrp , setgid , setfsgid , setregid ,

setgroups

CHANGE - OWNER chown ,fchown ,setuid ,setfsuid ,setreuid

CREATE creat , ipc , socketcall , mkdir , mknod , sym2
link ,open ,msgget ,shmget

DELETE ipc ,socketcall ,rmdir ,unlink ,msgctl

EXECUTE exev - ve

LINK- HARD link

MODIFY- ACCESS - DATA utime

MODIFY- PERMISSIONS - DATA chmod ,fchmod ,ioperm ,iopl

MOUNT mount

READ readdir ,readlink ,getdent

READ - OPEN ipc ,open ,msgrcv ,shmat

READ - WRITE - OPEN ipc ,socketcall ,open ,shmat

RENAME rename

SEARCH chdir ,fchdir

SEND - SIGNAL kill

TRACE ptrace

TRUNCATE open ,truncate ,ftruncate

UMOUNT umount

WRITE rename

WRITE - OPEN open

413　SPIM模块描述

SPIM模块包含进程、用户以及所有资源的安全属性信

息.它是安全策略所依赖的并且受安全策略控制.对 SPIM的

访问仅限于预先定义的函数调用.用户和文件等的安全属性

信息的存储格式独立于所使用的文件系统.

表 2、表 3列出了 SPIM中所需的安全属性信息以及它们

所代表的含义.其中的访问模式和访问职能是系统给出的默
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认值 ,在不同的应用环境中 ,其含义和数量可以作相应的修改

和扩充.

表 2　SPIM中的安全属性信息

属性的名称 属性的含义

id 主体和客体的身份标识 ;

integrity - level 主体和客体的完整性等级 ;

ilomac - m 主体和客体的访问模式 ,指明主体可以通过何种访问

模式来访问客体.我们定义了 8种访问模式 :READON2
LY, WRITE ,APPEND , CREAT ,DELETE ,LINK,MODIFY,

EXECUTE;它们分别代表了 readonly ,write ,append ,creat ,

delete ,link ,modify ,execute的访问操作.

ilomac - w 主体和客体的访问职能 ,指明主体访问客体时各自所

具有的访问职能.我们定义了 6种取证职能 ,详细描述

可见表 3.

表 3　取证访问职能描述

访问职能的名称 含义

证据识别职能( Fa) 生成可作为证据的系统信息 ,即证据收集点的

信息.当然也包括如防火墙等第三方所提供的

证据信息 ;

证据提取职能 ( Fb) 从主机中的证据收集点提取证据信息 ;

证据收集职能 ( Fc) 从多台具有证据提取功能的主机中收集证据信

息 ,并汇总 ;

证据检查职能 ( Fd) 对收集的证据进行有效性验证 ,并对验证后的

数据进行过滤 ,以提取与证据直接相关的信息 ;

证据分析职能 ( Fe) 对过滤后的数据进行分类、比较和定位 ,实现犯

罪过程重构.

证据提交职能 ( Ff ) 接收最终电子数据证据的分析结果 ,并以可向

法院提交的格式形成报表.

表 4　裁决请求对应的裁决规则

裁决请求

客体
FILE DIR DEV PROCESS IPC

ALTER A

APPEND - OPEN A A A

CHANGE - GROUP A A A

CHANGE - OWNER A A A A

CREATE A

DELETE A A A

EXECUTE R + S

LINK- HARD A

MODIFY- ACCESS - DATA A A

MODIFY- PERMISSIONS - DATA A A A

MOUNT W + S W + S

READ R + S

READ - OPEN R + S R + S R + S R + S

READ - WRITE - OPEN W + S W + S W + S

RENAME A A

SEARCH R + S

SEND - SIGNAL A

TRACE W + S

TRUNCATE A

WRITE A

WRITE - OPEN A A A

414　SPDM模块描述

SPDM从 SPEM收到裁决请求 ,SPDM将依据在 3. 2. 1 中

所讨论的 I2LOMAC访问决策做出裁决.表 4详细说明了对于

所有由“包装”发出的裁决请求 I2LOMAC所对应的裁决规则.

每行代表一个裁决请求 ,每列指明了主体需访问的目标.其

中 ,“A”,“R”,“W”分别代表主体访问客体时需要遵循的 I2
WAR ,IRAR ,IRWAR访问规则.“S”表示一次成功的访问之后 ,

主体相关的安全属性将被重新设置.

5　I2LOMAC实现的评价

　　这一节展示了对 I2LOMAC保护机制的评价结果 ,以及对

其优缺点的讨论.我们对 I2LOMAC进行了保护功能和性能的

测试 ,测试的详细结果如下.

511　保护功能测试

我们分别对五个含有 EDECS的系统进行了攻击性测试 ,

并对攻击结果进行了比较 ,以便正确评价 I2LOMAC的保护功

能.这五个系统分别是 :红旗 Linux 310 ,运行 FI 保护机制

(2121311节)的红旗 Linux 310 (红旗 Linux 310 + FI) ,运行 S&K

保护机制 (2121312 节) 的红旗 Linux 310 (红旗 Linux 310 +

S&K) ,运行 NIGELOG保护机制 (2121313节)的红旗 Linux 310

(红旗 Linux 310 + NIGELOG)和运行 I2LOMAC的红旗 Linux 310

(红旗 Linux 310 + I2LOMAC) .在实验中 ,我们使用五种攻击方

法对这三个系统分别进行攻击 ,并测试这三个系统中的保护

机制是否有效.使用的攻击方法如下 :

(1)攻击方法 1 :停止 EDECS的进程

对 setuid程序实施缓冲区溢出的攻击 ,并获得特权.然后

用 kill命令停止所有的 EDECS进程.

(2)攻击方法 2 :删除 EDECS保存证据的文件

对 setuid程序实施缓冲区溢出的攻击 ,并获得特权.然后

删除所有 EDECS用于临时存放取证信息的文件.

(3)攻击方法 3 :伪造 EDECS保存证据的文件

对 setuid程序实施缓冲区溢出的攻击 ,并获得特权.然后

篡改伪造 EDECS的取证信息文件.

(4)攻击方法 4 :删除 EDECS的配置文件

对 setuid程序实施缓冲区溢出的攻击 ,并获得特权.更改

配置文件的访问权限 ,并删除 EDECS的配置文件.

(5)攻击方法 5 :查看取证信息

对 setuid程序实施缓冲区溢出的攻击 ,并获得特权.查看

客户端主机上已被收集的取证信息.

表 5　攻击测试结果对比

红旗

Linux 310

红旗

Linux 310

+ FI

红旗

Linux 310

+ S&K

红旗

Linux 310

+ NGELOG

红旗

Linux 310

+ I2LOMAC

攻击方法 1 N N N N Y

攻击方法 2 N N N Y Y

攻击方法 3 N Y Y Y Y

攻击方法 4 N N N Y Y

攻击方法 5 N Y Y N Y

(“Y”代表可以抵御攻击 ;“N”代表无法抵御)
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表 6　处理服务请求的时间开销

文件路径名深度 <层数 > 2 4 6 8 10 12 14 16 18 20

普通Linux的时间开销 (微秒) 418 519 7 719 916 11 12 1319 15 1518

普通Linux + I2LOMAC的时间开销 (微秒) 517 711 815 917 12 1319 1514 18 1916 2017

性能损失 ( %) 18175 20133 21142 22178 25100 26136 28133 29150 30167 31101

(每项开销是 20万次请求的平均值)

表 7　资源访问的时间开销

文件路径名深度 <层数 > 2 4 6 8 10 12 14 16 18 20

普通Linux的时间开销 (微秒) 30360 31103 31274 31291 31458 31480 30719 30354 31296 30495

普通Linux + I2LOMAC的时间开销 (微秒) 32523 32575 32621 32677 32790 32855 32957 33088 33407 33647

性能损失 ( %) 7112 4173 4130 4142 4123 4137 7129 9100 6175 10134

(每项开销是 5万次请求的平均值)

　　攻击测试结果如表 5所示.

表中“Y”代表可以抵御攻击 ,而

“N”代表无法抵御攻击. 由此可

得 :

(1) I2LOMAC对 EDECS的进

程实施了保护.因此攻击者无法

停止或替换取证进程 ,保证了取

证数据的真实性 (Fidelity) .

(2)对 EDECS的文件 (取证

信息文件和系统配置文件)实施

了保护 ,攻击者无法阅读、篡改甚

至删除取证数据 ,保证了数据的

完整性 ( Integrity) .

文[5 ]中提到衡量取证数据可信度的两个标准是 :真实性

和完整性.因此 ,I2LOMAC很好的实现了对 EDECS安全隔离 ,

使得生成的取证数据有较高的可信度.

512　性能测试

I2LOMAC运行时 ,系统性能将会下降.这是由于每个安全

相关的系统调用都会触发 I2LOMAC.为了检验 I2LOMAC对系

统的影响程度 ,我们通过实验的方法进行测算.测试硬件实验

平台为普通微机 ,CPU为 Intel Pentium Ⅲ/ 667MHz ,内存 256M ,

硬盘 20G.原 Linux内核版本为 2. 4. 18.测试分为两部分 :处理

服务请求的时间开销测试和资源访问的时间开销测试.实验

时 ,各安全机制处于工作状态.

51211　处理服务请求的时间开销测试 　I2LOMAC通过截获

安全相关的服务请求的方式来进行安全控制.服务请求来自

系统调用. Open系统调用是最典型、使用最频繁的与安全有

关的系统调用 ,我们以该调用为代表设计测算方案.

设计一个 time - evaluate 程序 ,它的主要功能是试图用

open系统调用打开一个指定的文件并测出 open产生的服务

请求被处理的时间.打开文件前 ,open首先发出访问文件的请

求 ,请求得到允许后 ,才能打开文件. time - evaluate程序记录请

求处理的时间开销 ,它还能以指定的次数循环执行以上的操

作 ,程序结束前 ,输出所记录的时间开销 ,精确到微秒.如果文

件打开成功 ,还要关闭该文件.试验时 ,以 2万次作为循环次

数 ,连续运行 10次 ,可得到一个请求被处理 20万次的时间开

销 ,以算术平均作为对一个请求处理一次的时间开销.

open系统调用打开文件的过程中需要对文件路径名进行

遍历 ,历经路径名的每个分量时都要判断主体对相应分量所

对应的目录客体的访问权限 ,实际上该系统调用所提交的一

个服务请求可能因起多个访问许可判断 ,这由路径名长度确

定.实验时 ,作者对多达 20级分量的多种子目录深度的路径

进行测试 ,在普通 Linux (红旗 Linux 310)和普通 Linux + I2LO2
MAC的环境中分别进行同样内容的实验 ,实验数据如表 6所

示.

由表 6可知 ,I2LOMAC对系统的性能影响较小 ,即便在目

录层次大量增加的情况下 , I2LOMAC对系统性能损失的增长

较为缓慢.

51212　资源访问的时间开销测试 　服务请求的目的是访问

资源 ,为了进一步测算 I2LOMAC对资源访问效率的影响 ,以

最典型的资源访问操作———读文件为代表设计测算方案.

设计一个 read - evaluate程序 ,该程序与 time - evaluate程序

相似 ,只是增加了一项功能 ,在打开文件操作成功之后 ,把相

应的文件内容读入内存中 ,并测出读取文件的时间开销.

read - evaluate程序输出结果为资源访问的时间开销 (由服务

请求处理开销和实际的资源存取开销组成) .实验时 ,选择一

个大小约为 1M字节的文件为访问对象 ,以 5千次作为循环

次数 ,连续运行 10次 ,可得到对一个文件进行 5万次访问的

时间开销 ,以算数平均作为对该文件进行一次访问的时间开

销.实验结果如表 7所示.

实验结果表明 ,资源访问的时间开销总体上是随着路径

名的深度增加的 ,其间有些波动 ,这显示出系统其它方面的影

响 (如文件在磁盘文件系统中的存放方式和系统调用方法等)

会比安全相关服务请求及处理开销的增长具有更大的权重.

经过估算 ,I2LOMAC引起的系统性能下降大致在 4 %211 %的

范围内.通常 ,系统中路径名深度超过 10层的并不多 ;深度在

10层以内的性能影响的算术平均值约为 4. 96 % ;这样 ,读取

一个约为 1M的文件所增加的开销在千微秒的数量级内 ,这

说明了 I2LOMAC中由于实施访问控制而引起的时间消耗在

整个资源访问过程中所占比例很小.

513　兼容性分析

Linux中的基本访问控制机制是基于拥有者、属组和其它

人的自主访问控制 (DAC) ,新的安全机制的引入不会与原有

机制冲突.当 I2LOMAC的安全机制处于非工作状态时 ,系统

的安全职能与原系统相同.当处于工作状态时 , I2LOMAC与原

有粗粒度 DAC机制协同作用 ,I2LOMAC条件首先被判断.

6　总结

　　EDECS的保护是电子数据取证技术中要解决的一个关键

问题 ,本文通过对几种典型保护机制的分析 ,提出安全隔离环

境是用于保护 EDECS的有效方法.为了构造安全隔离环境 ,

作者将访问控制机制引入了 EDECS的保护功能中 :以 LOMAC

作为基础 ,设计并实现了一种新的保护机制———I2LOMAC.与

LOMAC相同 ,它同样适合于在 COTS环境中应用.通过实验测

算 ,我们证实这种新的访问控制机制不但为 EDECS提供了较

为完备的安全隔离环境 ,而且对整个系统性能影响较小.
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电子数据取证是一项正在发展的技术 [5 ] ,对 EDECS的保

护之研究更是刚刚起步[6 ] .本文从访问控制的角度讨论了

Linux环境下对 EDECS的保护 ,力图为今后取证系统保护机

制的研究工作提供理论及实践的依据.如何进一步形式化分

析和证明电子数据证据在转换及传输过程中的完整性问题 ,

是我们下一步要研究的主要问题.
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